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Procedimiento de gestion de las informaciones

ARTICULO 1 - OBJETO Y FINALIDAD

El presente Procedimiento de Gestién de las informaciones Recibidas (en adelante, el “Procedimiento”) tiene por objeto ser un
protocolo de actuacién que concrete los pasos a seguir en la tramitacién de denuncias que se presenten en el Sistema Interno
de Informacidn (en adelante, el” Sistema”)

En cumplimiento de la Ley 2/2023, de 20 de febrero, reguladora de la proteccién de las personas que informen sobre
infracciones normativas y de lucha contra la corrupcién, (en adelante, la “Ley 2/2023") se hace preciso para Iberia Cards (en
adelante, también e indistintamente IBC o la Compafiia) desarrollar una politica que enuncie los principios generales en materia
de Sistema Interno de Informacién y defensa del informante, y que sea debidamente publicitada en el seno de la entidad, asi
como un Procedimiento que determine cémo se va a llevar a cabo el tratamiento de la informacién que se reciba en el Sistema
Interno de Informacién (en adelante, el “Sistema”) de IBC que en la compafifa se denomina Buzén Etico.

La finalidad del presente documento es dar cumplimiento a la existencia y desarrollo del citado Procedimiento.

Taly como se recoge en la Politica del Buzén Etico (en adelante, la Politica) el citado Sistema o Buzén Etico es el medio a través
del cual puedan ser recibidas —de modo preferente a los otros dos sistemas contemplados en la Ley 2/2023*- informaciones a

través de las cuales puedan ser detectados comportamientos contrarios a nuestro Cédigo Etico y de Conducta y actos contrarios
al ambito material de la Ley 2/2023.

EL Sistema Interno de Informacién o Buzén Etico tal y como sefiala la citada normativa, es el cauce preferente para informar
sobre las acciones u omisiones previstas en la misma, siempre que se pueda tratar de manera efectiva la infraccion y si el
denunciante o informante considera que no existe riesgo de represalias, definidas en la Ley 2/2023, y transcritos ejemplos de
las mismas en el Anexo Il de este procedimiento.

ARTICULO 2 - AMBITOS DE APLICACION

El Sistema Interno de Informacién de IBC, y tal y como se informa en la pagina web, no es el sitio adecuado para realizar
reclamaciones de cardcter contractual o comercial por parte de los proveedores, ni tiene la funcionalidad del Servicio de
Atencién al Cliente para atender a las reclamaciones de clientes.

! Canal Externo de Informacion de la Autoridad Independiente de Proteccidn del Informante (AAI), Revelacidn pblica, descritos en el
ANEXO Il de este Procedimiento.
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2.1 Ambito personal

Podran efectuar c

omunicaciones o informaciones todas las personas relacionadas a continuacién y que hayan obtenido

informacién sobre los hechos a informar en un contexto laboral o profesional (vigente, finalizado, 0 no comenzado) con IBC:

vi.
Vii.

Empleados

Dentro de este concepto, quedan incluidos:

Empleados pon cuenta ajena

Empleados en formacién (con o sin remuneracién)

Antiguos empleados con relacién laboral o estatutaria finalizada
Voluntarios

Becarios

o O 0O O O O

Personas cuya relacién laboral no haya comenzado (si la informacién ha sido obtenida durante el
proceso de seleccién o negociacién precontractual)

Auténomos

Accionistas

Participes

Personas pertenecientes al érgano de Administracién

Personas pertenecientes a la direccién y supervisién de la empresa (incluidos miembros no ejecutivos)
Cualquier persona que trabaje para o bajo la supervisién y la direccién de contratistas, subcontratistas
proveedores

2.2 Ambito material

Podrén ser informadas o comunicadas al sistema o Buzén Etico cualquier indicio de infraccién de los principios y pautas de

actuacién contenidos en el Cédigo Etico y de Conducta de IBC, y, en general, cualquier comunicacién relativas a actos

contemplados en el articulo 2 de la Ley 2/2023 (para que el informante pueda gozar de la proteccién del informante

establecidaen la

1.

Ley 2/2023) y que son los siguientes:

Acciones u omisiones que puedan constituir infracciones del Derecho de la Unién Europea, siempre que:

o Entrendentro del dmbito de aplicacion de los actos de la Unién Europea enumerados en el anexo de
la Directiva Whistleblowing, con independencia de la calificacién que de las mismas realice el
ordenamiento juridico interno.

o Afecten a intereses financieros de la Unién Europea, tal y como se contemplan en el articulo 325
del Tratado de Funcionamiento de la Unién Europea.

o Incidan en el mercado interior, segin lo establecido en el articulo 26 apartado 2 del citado Tratado
(incluidas infracciones en materia de competencia y ayudas otorgadas por los Estados, actos que
infrinjan las normas del Impuesto de Sociedades o practicas cuya finalidad sea obtener una ventaja
fiscal que desvirtle el objeto o la finalidad de la citada legislacién societaria.

Acciones u omisiones que puedan ser constitutivas de infraccién penal o administrativa grave o muy
graves. En todo caso se entenderdn comprendidas todas aquellas infracciones penales o administrativas
graves o muy graves que impliquen quebranto econdmico para la Hacienda Publica y para la Seguridad
Social
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ARTICULO 3 - ELEMENTOS QUE COMPONEN EL SISTEMA INTERNO DE
INFORMACION

Los elementos basicos que componen el sistema, y que se encuentran desarrollados en la Politica del Sistema Interno de

Informacién, son los siguientes, de modo resumido:

31

3.2

33

ELl Responsable del Sistema Interno de Informacién
Segln determina la Politica del Sistema Interno de Informacién aprobada por el Consejo de
Administracién de IBERIA CARDS (en adelante, IBC o la” Compafifa“), es el Comité Ftico ya constituido.,
siendo su Delegado el Responsable de Compliance.

Normativa interna de regulacién del Sistema Interno de Informacién

Dicha normativa esta integrada tanto por el Cédigo Etico y de Conducta de IBC, elemento clave que recoge
los principios y valores por los que se rige la compafiia, y en sus desarrollos que en lo que afecta al Sistema
Interno de Informacién se encuentra en la citada Politica del Sistema Interno de Informacién y en el
presente Procedimiento de Gestién de las Informaciones, elementos normativos internos aprobados
todos ello por el Consejo de Administracién de la compaiiia, previa formulacién efectuada por la Comisién
Mixta del Auditoria y Riesgos (en adelante, la “CAR").

ELl Buzén Etico (en adelante, el “Buzén”) que es la denominacién en IBC del conocido con caracter general
como “canal de denuncias”.

Este Buzén es una plataforma proporcionada por un proveedor externo totalmente ajena a los servidores,
aplicacioneseintranet de IBC, lo que proporciona la maxima garantia al informante de su confidencialidad
(y anonimato si asi lo desea). Se desarrollan mds adelante las utilidades del mismo.

ARTICULO 4 PRINCIPIOS DEL SISTEMA Y GARANTIAS DEL INFORMANTE

Igualmente, a modo de resumen de lo desarrollado en la Politica del Buzdn, se transcriben las ideas basicas de dichos principios

y garantias:

Principios

Los principios por lo que se rige el Sistema Interno de Informacién, o Buzén Etico, en IBC, con cumplimiento de la normativa de
aplicacidn, son los siguientes:

a)

b)

Permite el acceso a todas las personas contenidas en el dmbito personal de aplicacién para comunicar
actos contenidos en el dmbito material (ambos descritos a continuacién)
Garantiza que no solo su disefio, sino que también su establecimiento y gestion sea de forma segura, de
modo que garantice la confidencialidadtanto de la identidad del informante (y de terceros mencionados
en la comunicacién), asi como de las actuaciones que se desarrollen en la gestién y tramitacién de las
comunicaciones
Dicha confidencialidad ha de entenderse sin perjuicio de:
i) la puesta en conocimiento del expediente por parte del Responsable del Sistema a los
departamentos, empleados o asesores externos imprescindibles para la mas adecuada gestidn de
ladenunciay la realizacién de las investigaciones internas que procedan, todo ello de conformidad
con la normativa vigente de proteccién de datos personales.
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m)

n)

y 4

(ii) la puesta en conocimiento de la autoridad judicial o administrativa, de ser ello procedente y/o

atendiendo a los posibles requerimientos efectuados.
Permite el anonimato del informante, si asi lo desea, permitiendo la presentacién y posterior tramitacién
de la informacién comunicada
Garantiza la proteccién de datos personales, impidiendo el acceso a personal no autorizado
Permite la presentacién de comunicaciones tanto de forma verbal como escrita, o de ambos modos
Integra los diferentes canales de informacién que pudieran existir en la entidad
Es independiente de cualquier otro sistema
Cuenta con un Responsable del Sistema
Cuenta con una Politica (la presente) que enuncia los principios generales del sistema, y que estd
debidamente publicitada en el seno de la entidad
Hace constar en la pagina de inicio de la web corporativa la existencia del sistema interno de informacién
implantado, asi como los principios esenciales del procedimiento de gestién, en seccién separada y
facilmente identificable
Cuenta con un Procedimiento de gestion de las informaciones recibidas
Establece las garantias para la proteccidn de los informantes en el dmbito de la propia entidad, con
respeto en todo caso a lo dispuesto en la normativa reguladora del mencionado procedimiento
Garantiza que las comunicaciones presentadas puedan tratarse de una manera efectiva dentro de la
entidad, con el objetivo de que sea la propia entidad la primera en conocer la posible irregularidad objeto
de la comunicacién.
Cuando se considere necesario para la investigacién, de conformidad con lo establecido en el Cédigo Etico
y de Conductay en la Politica del Buzén Etico de IBC, y de conformidad asimismo con la legalidad vigente,
IBC podra efectuar los controles que resulten necesarios de los recursos tecnoldgicos facilitados por la
compafia a los trabajadores, respetando la proporcionalidad y privacidad de los trabajadores, y recabando
aquella informacién que sea estrictamente necesaria para el buen fin de la investigacién.

Garantia de ausencia de represalias.

IBC prohibe expresamente cualquier acto constitutivo de represalia, incluidas las amenaza y tentativas de
represalia, contra las personas que presenten informaciones de conformidad con la ley, garantizando la
total ausencia de represalias, ni directas ni indirectas, al informante de buena fe.
Esta ausencia de represalias a las personas que comuniquen infracciones o irregularidades se hard
extensible a:
o Personas fisicas que, en el marco de la organizacién en la que preste servicios el informante, asistan
al mismo en el proceso
o Personas fisicas que estén relacionadas con el informante y que puedan sufrir represalias, como
compafieros de trabajo o familiares del informante
o Personas juridicas para que las que trabaje o con las que mantenga cualquier otro tipo de relacién
en un contexto laboral, o en las que ostente una participacién significativa en el capital o en los
derechos de voto (entendiéndose a estos efectos por significativa la participacién cuando, en su
proporcién, permita a la persona que la posea tener la capacidad de influencia de la persona juridica
participada).
o Representantes legales de las personas trabajadoras en el ejercicio de sus funciones de
asesoramiento y apoyo al informante.
Personas miembros del Responsable del Sistema Interno de Informacién de IBC,
Intervinientes de cualquier departamento de IBC y colaboradores externos que sean instados a
efectuar labores de gestion e investigacion interna.
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Si finalizada la investigacién, se demuestran que el informante ha obrado con falsedad y/o mala fe, el

Comité Etico comunicard a la Direccién y/o la CAR si procede ( es decir, si se tratara de los supuestos
contemplados en la Politica incumplimiento por Consejeros, Alta Direccién o integrantes del Comité de
Direccién,) tal hecho para la toma de decisiones que estime oportunas en orden mercantil o en otros
ambitos, lo que no se considerara en ningln caso como represalia las citadas medidas adoptadas.

Garantia del mantenimiento de la confidencialidad.

IBC garantiza en todo momento de la confidencialidad tanto de su identidad (y de terceros mencionados
en la comunicacién), asi como de las actuaciones que se desarrollen en la gestién y tramitacién de las
comunicaciones, con la precisién establecida en el TITULO 11 b) de la Politica: “Dicha confidencialidad ha
de entenderse sin perjuicio de:

(i)  la puesta en conocimiento del expediente por parte del Responsable del Sistema a los
departamentos, empleados y asesores externos imprescindibles para la mds adecuada gestién de la
denunciay la realizacién de las investigaciones internas que procedan, todo ello de conformidad con
la normativa vigente de proteccién de datos personales.

(i) la puesta en conocimiento de la autoridad judicial o administrativa, de ser ello procedente y/o
atendiendo a los posibles requerimientos efectuados.”

Garantia de gozar de medidas de proteccién.

IBC informa a las personas informantes que serdn de aplicacién las medidas de proteccién contempladas
en laLey 2/2023, ensu Titulo VII, segtn las contenidas en la misma, asi como de que las citadas medidas
se aplicaran, en su caso, a:

o Personas fisicas que, en el marco de la organizacién en la que preste servicios el informante, asistan
al mismo en el proceso.

o Personas fisicas que estén relacionadas con el informante y que puedan sufrir represalias, como
compafieros de trabajo o familiares del informante.

o Personas juridicas para que las que trabaje o con las que mantenga cualquier otro tipo de relacién
en un contexto laboral, o en las que ostente una participacién significativa en el capital o en los
derechos de voto (entendiéndose a estos efectos por significativa la participacién cuando, en su
proporcidn, permita a la persona que la posea tener la capacidad de influencia de la persona juridica
participada).

o Representantes legales de las personas trabajadoras en el ejercicio de sus funciones de
asesoramiento y apoyo al informante.

Las circunstancias que han de concurrir para gozar de dicha proteccién, asi como los supuestos de
exclusién, y demds informacidn pertinente se encuentran recogida en los articulos 35a 41 dela Ley
2/2023.

Garantia en relacién a la gestién en si del procedimiento (a modo de resumen lo que se desarrolla en el

articulo 6 de este Procedimiento):

o Arecibir acuse de recibo de su informacién dentro del plazo de siete (7) dias desde su recepcidn,
salvo que ello pueda poner en peligro la citada confidencialidad.

o Aserinformada por escrito del trdmite de admisién o inadmisién de su informacién, asi como del
resultado de las investigaciones en los plazos previstos en la normativa.

o Afinalizar el procedimiento de investigacién plazo maximo de tres (3) meses desde la recepcién de
la informacién (o, si no se remitié acuse de recibo al informante, tres (3) meses a partir del
vencimiento del plazo de siete (7) dias después de efectuarse la comunicacién, y todo ello salvo en
los casos de especial complejidad que requieran una ampliacién del plazo, en cuyo caso este podra
extenderse hasta un maximo de otros tres (3) meses adicionales).

o A mantener comunicacién bidireccional, entre el Informante e IBC.
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o A informar y mantener el anonimato, sin que por ello se carezca de la comunicacién entre el
informante anénimo e IBC.

- Otras garantias

Asimismo, durante la tramitacién del expediente, las personas afectadas por la comunicacién tendran
derecho a la presuncién de inocencia, al derecho de defensa y al derecho de acceso al expediente en los
términos regulados en la ley, asi como a la misma proteccién establecida para los informantes,
preservandose su identidad y garantizdndose la confidencialidad de los hechos y datos del procedimiento.

Para gozar de dicha proteccién han de concurrir las circunstancias que se describen en la ley, que
contemplan también los supuestos de exclusién.

ARTICULO 5 - GESTION DE CONFLICTOS DE INTERESES DE LOS INTEGRANTES
DEL RESPONSABLE DEL SISTEMA INTERNO DE INFORMACION

Cualquiera de los integrantes del Comité Etico que pudiera verse puntualmente, o de manera sobrevenida, en situacién de
conflicto de intereses, lo comunicard de inmediato al mismo apartdndose absolutamente de todo el proceso en el que tiene
lugar dicha situacién de conflicto, hasta su resolucidn, siendo llevada la investigacién por el resto de sus componentes.

La herramienta informatica del Buzén Etico soporte de la gestién del Buzén Etico, gestiona puntualmente la exclusién del
integrante conflictuado.

El tratamiento de posibles conflictos de interés en el seno o en relacién a los integrantes del Sistema Interno de Informacién, o
Comité Etico, se regula en el “Reglamento del Comité Etico”.

ARTICULO 6 - PROCEDIMIENTO DE TRAMITACION

El procedimiento consta de las siguientes etapas:

ETAPA 1 de ENTRADA
ETAPA 2 de TRAMITACION, distinguiéndose segin se trate de
De CONSULTA
De INFORMACION o DENUNCIA, y dentro de esta
FASE PREVIA

APERTURA DEL EXPEDIENTE
INCOACION DEL EXPEDIENTE
- Fase deinvestigacion
- Fasede conclusiones
o Informe previo
o Audiencia del denunciado

o Informe definitivo

CIERRE Y ARCHIVO
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Etapal - ENTRADA en el Buzén

1)

2)

Vias de entrada y normas de recepcién en el Buzén Etico de consultas/denuncias.
Las “vias de entrada al Buzén”, tanto de las consultas como de las informaciones o comunicaciones serdn
mediante:

a. acceso a la URL https://iberiacards.integrityline.com/ rellenando y enviando el formulario que se
incluye en dicha URL.

b. reuni6n presencial?si asi se solicita por el Informante, y que tendra lugar en un plazo maximo de siete
(7) dias naturales desde su solicitud).
En este supuesto de solicitarse reunién presencial, la forma de solicitarla seriaigualmente accediendo
a la citada URL https://iberiacards.integrityline.com/ manifestando su peticién y facilitando datos de

contacto para poder gestionar la citada reunidn presencial.

Acuse de recibo.
IBC dara cumplimiento a la normativa de proteccién de datos aplicable, de modo automatico en la
utilizacién del mail a emitir el Buzén.

Se procedera al envio de acuse de recibo en el plazo de siete (7) dias naturales siguientes a su
recepcion, salvo que ello pueda poner en peligro la confidencialidad de la comunicacién:

En el caso de que se reciba la comunicacidn a través de la solicitud de una reunién presencial, seran
debidamente documentada, previo consentimiento del informante, a través de la grabacién de la
conversacién o de una transcripciéon completa y exacta de la conversacién con levantamiento de acta
a firmar por el informante y los integrantes del Comité Etico, y a ingresar tanto la consulta o la
comunicacién de que se trate, como su debida grabacidn, en dicha plataforma en donde se le
asignara nimero y quedara registrada en la misma.

Etapa 2 - TRAMITACION

21

de CONSULTA.

ELl Comité procederd a resolver la duda acerca de su consulta o inquietud, y si fuere necesario, recurriendo
con tal confidencialidad a otras personas de la compafiia para su mayor aclaracién o recabar informacién
operativa que fuere necesaria, y procedera a contestar al informante por el mismo medio en el que se
efectud la consulta, guardando evidencia de la misma. Todo el procedimiento de consulta gozara de
confidencialidad, y/o anonimato de su identidad si manifiesta ser esta su voluntad.

Tanto para manifestar la consulta como para recibir contestacién a la misma se utilizarad la citada
plataforma del Buzén.

2 en este caso de reunion presencial serd documentada la informacidn recibida, previo consentimiento del informante, de la siguiente

manera:

- mediante grabacién de la conversacién en formato seguro, duradero y accesible, o

- a través de una transcripcién completa y exacta de la conversacién realizada por el personal responsable de tratarla (Comité Etico)
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de INFORMACION O DENUNCIA.
FASE PREVIA
APERTURA DEL EXPEDIENTE
INCOACION DEL EXPEDIENTE
- Fasedeinvestigacién
- Fasede conclusiones
o Informe previo
o Audiencia del denunciado

o Informe definitivo

CIERRE Y ARCHIVO

FASE PREVIA
Esta FASE comprende a su vez las siguientes etapas:

1.  Andlisis previo para determinar si es o no objeto del Buzén
Serdn causa de inadmisién el carecer las comunicaciones manifiestamente de fundamento o
verosimilitud, que no aporten nada nuevo sobre otra anterior ya formulada, que no versen sobre
hechos contenidos en el anterior articulo de la Ley 2/2023 (3mbito material), asi como
comunicaciones o informaciones sobre las que existan indicios racionales de haberse obtenido la
informacién mediante la comisién de un delito, en cuyo caso, ademas de la inadmisién, se pondra en
conocimiento inmediato del Departamento juridico para la determinacién o no de tipicidad del
delito, y en caso afirmativo, para proceder a la comunicacién procedente al Ministerio Fiscal.

2. Comunicacién al informante de la anterior valoracién

3. Silavaloracién es positiva (de ser susceptible de ser objeto del Buzén, por caer dentro de su dmbito)
apertura del expediente

APERTURA DEL EXPEDIENTE

Con los siguientes pasos:

4. Incoacién del expediente

5. Valoracién por parte del Comité si procede su aceptacion o no dentro de las funciones del Buzény
de su dmbito personal y material

6. Comunicacién al informante de
- Procedencia de la informacidn facilitada, y apertura del expediente
- Improcedencia justificada de la informacién facilitada dentro del Buzén, y remisién si procede

a otros estamentos

Sise considera la apertura del expediente:

1. Apertura del expediente: se procederd a analizar los hechos y recabar la informacién del
denunciante que pueda aportar. Si la misma no es facilitada se procederd al cierre del expediente
por “insuficiencia de la informacién”

2. Alaluzdelestudioy de las evidencias recabadas y aportadas por el denunciante, se acordara:
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3.

a. lano procedencia de la incoacién del expediente: cierre del expediente
b. laprocedencia de laincoacién del expediente: apertura de las investigaciones

Se comunicara al denunciante dicho acuerdo en ambos casos

Si se considera la procedencia de la incoacién del expediente:

INCOACION DEL EXPEDIENTE

Fase de investigacion

En el tiempo y forma que se considere adecuado para garantizar el buen fin de la investigacién, se
pondré el conocimiento de la persona investigada, SIN COMUNICACION DE LOS DATOS DEL
INFORMANTE, las acciones u omisiones que se le atribuyen, y se le informara de datos relativos a
proteccién de datos personales.

Se le facilitard su derecho a ser oida en cualquier momento ddndole oportunidad de presentar las
pruebas que a su mejor derecho convenga, y garantizandose el derecho a la presuncién de inocencia,
a su honor, y al acceso al expediente sin que se revele informacién acerca de la persona del
informante en ningln caso.

Dicha informacidn no se le facilitard en caso alguno en el supuesto de que los hechos informados se
refieran a acciones u omisiones relacionadas con la prevencién del blanqueo de capitales o la
financiacién del terrorismo, con sujecién a lo establecido en la normativa sobre esta materia y en el
manual de Prevencidn del blanqueo de capitales y de la financiacién del terrorismo de IBC.

Enelsupuesto de que elinformante haya facilitado nombres de testigos de los hechos comunicados,
se enviard a los mismos un escrito conteniendo informacién sobre sus derechos relativos a
proteccion de datos de cardcter personal, de conformidad con la legislacién vigente

Cuando se considere necesario para la investigacién, de conformidad con lo establecido en el Cédigo
Etico y de Conducta y en la Politica del Buzdn Etico de IBC, y de conformidad asimismo con la
legalidad vigente, se accederd a los dispositivos electrénicos propiedad de la misma que resulten
necesarios, respetando la proporcionalidad y privacidad de los trabajadores, y recabando aquella
informacidn que sea estrictamente necesaria para el buen fin de la investigacion.

Se determinard por el Comité todos los aspectos necesarios sobre los que debe obtener
comprobacién y verificacién, y atendiendo a los siguientes aspectos:

4.1.En el caso de que los hechos denunciados tengan un componente penal, se dara traslado
inmediato:

- ala Comisién Mixta de Auditoria y Riesgos para su conocimiento temprano y la
adopcién de medidas de control urgentes que eliminen el riesgo y sus controles,
introduciéndolos o incrementandolos, en evitacién de situacién como la
denunciada, y todo ello con independencia de las resultas del procedimiento.

-y al Ministerio Fiscal: en supuestos en que los hechos afecten a los intereses
financieros de la Unién Europea, se remitira esta informacién a la Fiscalia Europea
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4.2. En el caso de que la persona investigada u objeto de la comunicacién o informacién sea un
consejero, Alta Direccién o un integrante del Comité de Direccién, se pondra el hecho en
conocimiento inmediato de la CAR a fin de que adopte las medidas oportunas, y acuerde si a
investigacién debe ser efectuada por experto externo.

Una vez finalizada la investigacién, ser4 recibida por el Comité Etico, quien, con su informe
de Conclusiones, lo elevara, para a la citada CAR para su elevacién, en su caso, al Consejo de
Administracién para la toma de decisiones.

4.3.El Comité analizard la necesidad de:
a) solicitar apoyo externo que proceda para el mas exacto conocimiento de los hechos
denunciados. En este caso efectuara peticién al Direccién General y/o a la CAR para la

aprobacién de la contratacién.

b) solicitar la informacién técnica o procedimental que proceda en relacién a los hechos
denunciados a departamentos y/o empleados que proceda

Dicha solicitud se efectuara de modo fraccionado, es decir, aportando a cada persona/
departamento la informacién minima y concreta que en relacién a su operativa diaria
afecte la solicitud de informacién, y con TOTAL CONFIDENCIALIDAD en la medida que
sea posible de las personas del investigado

Las personas que sean colaboradoras en una investigacién firmardn un escrito de
confidencialidad reforzada

c) solicitar lainformacién que proceda de testigos de los hechos denunciados, a los que ya
se les puso en conocimiento el expediente, si sus nombres fueron facilitados por el
denunciante.

Asimismo, puede también ocurrir que dichas personas aparezcan a la luz de las
investigaciones, en cuyo caso, por parte del Comité se procederd a la puesta en
contacto con dicha(s) persona(s) mediante comunicacién por escrito que contendra
informacion sobre su solicitud de intervencion junto con informacion de sus derechos
enrelacién a la proteccién de datos personales, y contenidos en la Ley 2/2023.

FASE DE CONCLUSIONES

Informe previo de conclusiones.

EL Comité Etico, una vez obtenida toda la informacién anterior, efectuard un Informe previo de
conclusiones procediendo a informar a la persona afectada, de las conclusiones iniciales acerca de
las acciones u omisiones que se le atribuyen, informandole asimismo de su derecho a ser oida en
cualquier momento y a realizar las alegaciones y aportar pruebas que considere oportuno para su
defensa.

Informe definitivo de conclusiones.

EL Comité Etico, analizadas los escritos de defensa de la persona afectada y las pruebas aportadas
por el mismo, elaborard un informe definitivo de conclusiones en un plazo maximo de tres (3)
meses desde la recepcién de la informacién ( o, si no se remitié acuse de recibo al informante, tres
(3) meses a partir del vencimiento del plazo de siete (7) dias después de efectuarse la
comunicacioén, y todo ello salvo en los casos de especial complejidad que requieran una ampliacién
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del plazo, en cuyo caso este podrd extenderse hasta un maximo de otros tres (3) meses
adicionales). A continuacién, elevard el citado informe, con la debida confidencialidad, a la
Direccién Generaly /o en su caso a la Comisién Mixta de Auditoria y Riesgos, para que adopten las
medidas que procedan.

Asimismo, y como anteriormente se ha dicho, en el supuesto de que los hechos investigados se
estime que son constitutivos de delito, el Comité lo pondrd en temprano conocimiento de la CAR
(incluso sin haber finalizado el procedimiento de investigacién) para la toma de medidas
preventivas y urgentes adecuadas, remitiendo, con independencia de lo anterior y con caracter
inmediato a tener conocimiento de los hechos la informacién al Ministerio Fiscal, cuando los
hechos pudieran ser indiciariamente constitutivos de delito. En el caso de que los intereses afecten
a los intereses financieros de la Unién Europea, se remitird dicha informacién a la Fiscalia europea.

CIERRE Y ARCHIVO DEL EXPEDIENTE

Una vez concluido lo anterior, se procedera al cierre del expediente y a su archivo por el tiempo
establecido en la normativa de proteccién de datos personales, si bien y en todo caso, una vez
introducidos los datos en el sistema (Buzén Etico), deberan suprimirse del sistema de denuncias en
un plazo de tres (3) meses las denuncias a las que no se le hubieran dado curso, salvo que la

finalidad de conservacién sea dejar evidencia del funcionamiento del modelo de prevencién de
delitos por IBC.

Las denuncias a las que no se les haya dado curso solamente podran constar de forma
anonimizada, sin que sea de aplicacién la obligacién de bloqueo prevista en el articulo 32 de la
vigente ley de proteccién de datos.

ARTICULO 7 - REGISTRO DE INFORMACIONES

IBC dispondra de un libro-registro de las informaciones recibidas, asi como de las pertinentes investigaciones internas llevadas
a cabo a que hayan dado lugar, garantizandose, en todo caso, los requisitos de confidencialidad tanto de la identidad del
informante (y de terceros mencionados en la comunicacién), asi como de las actuaciones que se desarrollen en la gestion y
tramitacién de las comunicaciones.

Este registro, que no serd publico, y solo podrd accederse a su contenido total o parcialmente en virtud de auto en el marco de
un procedimiento judicial, a peticién razona de la Autoridad judicial y bajo su tutela.

Los datos personales relativos a las informaciones recibidas y a las investigaciones internas se conservaran durante el tiempo
que se considere necesario y proporcionado, de conformidad con las citadas reglas y en todo caso, no pudiendo ser conservados
por un periodo superior a diez (10) afios.

No seran en ningln caso objeto de Registro los datos incluidos en las categorias especiales de datos, de conformidad con lo
establecido en el articulo 32.2 parrafo tercero de la Ley 2/2023.
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ARTICULO 8 - PROTECCION DE DATOS PERSONALES

Los datos de cardcter personal facilitados en la consulta, comunicacién o informacién seran tratados de conformidad con la
legislacién vigente, utilizdndose para los fines legitimos y especificos en relacién a la investigacién de los hechos informados de
procederse a la misma, no utilizandose para otros fines que sean incompatibles, y procediéndose a la inmediata eliminacién de
los datos que se hubieran recopilado por accidente, de ser el caso.

La persona afectada, o a la que se refieren los hechos relatados, no serd en ninglin caso informada de la identidad delinformante.
Dicha identidad solo podra ser comunicada a la Autoridad Judicial, al Ministerio Fiscal o a la autoridad administrativa
competente, en el marco de una investigacién penal, disciplinaria o sancionadora.

El soporte informatico del Sistema Interno de Informacién (Buzén Etico) no obtendréa datos que permitan la identificacién de
la persona informante, y contard con las medidas técnicas y organizativas adecuadas para preservar la identidad y anonimato,
de proceder, de la persona informante, y garantizar la confidencialidad de los datos correspondientes a las personas afectadas
y a cualquier tercero mencionado en la informacién suministrada, especialmente la identidad de la persona informante en caso
de que se hubiera identificado.

Una vez verificada la oportunidad de la incoacién del expediente, dentro del plazo que se estime oportuno para no poner en
riesgo o comprometer la investigacion, se informard a la persona afectada por la comunicacién de: (i) tanto de las acciones u
omisiones que se le imputan (ii) como de los derechos que le asisten y sean aplicables, contenidos en el articulo 11 de la Ley
Organica 3/2018, de Proteccién de Datos personales y garantia de derechos digitales, danto de las acciones u omisiones
comunica das como del ejercicio de sus derechos de conformidad con la normativa citada de proteccién de datos, salvo que los
hechos versen sobre prevencién del blanqueo de capitales y de la financiacién del terrorismo, en cuyo caso no se procedera en
absoluto a informarle y si a cumplir lo dispuesto en estos efectos en la normativa aplicable contenida en Ley 10/2014 de
prevencién del blanqueo de capitales y de la financiacién del terrorismo, y sus desarrollos. En relacién al ejercicio de sus
derechos, solo los podra ejercer sobre sus datos personales objeto del tratamiento, y en ninglin caso podrd entenderse incluido
como derecho el conocimiento de la identidad del informante. En el supuesto de que ejerciera el derecho de oposicién, se
presumira que, salvo prueba en contrario, existen motivos legitimos imperiosos que legitiman el tratamiento de sus datos
personales.

Caso de procederse a dicha comunicacién al afectado (por no versar los hechos sobre materia de prevencién del blanqueo de
capitales y de la financiacién del terrorismo) serd también informada del plazo estimado de la tramitacién de la investigacién

El acceso a los datos personales contenidos en el Sistema Interno de Informacién estard limitado, dentro del dmbito de sus
competencias, exclusivamente a:
- Comité Etico o Responsable del Sistema, y a quien lo gestione directamente,
- Responsable de Recursos Humanos u 6rgano competente designado (solo cuando pudiera proceder la
adopcién de medidas disciplinarias contra un trabajador
- Responsable de Asesoria Juridica, de proceder la adopcién de medidas legales en relacién con los hechos
comunicados
- Los encargados del tratamiento que eventualmente se designen
- ElDelegado de Proteccién de Datos (DPO).

Serd licito el tratamiento de los datos por otras personas, o incluso su comunicacién a terceros, cuando resulte necesario para la
adopcién de medidas correctoras en IBC o para la tramitacién de los procedimientos sancionadores o penales que en su caso
procedan.

Serdn objeto de supresién (no siendo en ningln caso objeto de tratamiento):

- los datos personales que no sean necesarios para el conocimiento e investigacién de las acciones u
omisiones de los hechos informados contenidos en el ambito de la aplicacién de la Ley 2/2023
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- los datos personales comunicados que se refieran a conductas que no estén incluidas en dicho &mbito de
aplicacién

- los datos personales incluidos dentro de las categorias especiales de datos contenidos en las citadas
comunicaciones, no procediéndose tampoco ni a su tratamiento ni a su ingreso en el Registro de
Informaciones de los mismos.

- Los datos personales contenidos en la informacién facilitada, una vez que se acredite que la misma, o
parte de ella, no es veraz, y se llevard a cabo la supresién de modo inmediato a tener conocimiento de ello.
Los citados datos no serdn objeto de supresién si esta falta de veracidad pueda constituir un ilicito penal,
en cuyo caso se guardard la informacién por el tiempo necesario durante el que se tramite el
procedimiento judicial.

En cuanto a la conservacién de los datos, IBC sobre conservard en el sistema de informacién los datos personales que sean objeto
de tratamiento Gnicamente durante el tiempo imprescindible para decidir la procedencia de iniciar una investigacién sobre los
hechos informados, y en ninglin caso por plazo superior a diez (10) afios.

En todo caso, transcurridos tres (3) meses desde la recepcién de la comunicacién sin que se hubiesen iniciado actuaciones de
investigacién, deberd procederse a su supresién, salvo que la finalidad de la conservacién sea dejar evidencia del funcionamiento
de sistema.

Las comunicaciones a las que no se les haya dado curso solamente podrdn constar de forma anonimizada, sin que sea de
aplicacién la obligacién de bloqueo prevista en el articulo 32 de la Ley Orgdnica 3/2018, de 5 de diciembre

Tanto los empleados como terceros deberan ser informados acerca del tratamiento de datos personales en el marco del sistema
interno de informacién.

ARTICULO 9 - OTROS CANALES EXTERNOS DE INFORMACION

La Ley 2/2023 regula asimismo otras posibilidades que tiene el informante de acudir para presenta su comunicacién,
garantizando dicha ley la total ausencia de represalias y la adopcién de las medidas de proteccién que fueren necesarias y
contempladas en dicha ley, con cumplimiento de los requisitos y circunstancias contenidos en la misma.

Estas posibilidades son las siguientes:

1. Acceso a la Autoridad Independiente de Proteccién del Informante (All), y a canales externos de
informacién por parte de las comunidades auténomas.

La llevanza de dichos canales sera asumida por autoridades independientes autonémicas analogas a la
Autoridad Independiente de proteccién del Informante, cuya competencia podra extenderse tanto a las
informaciones sobre infracciones que, comprendidas en el ambito de aplicacién de la Ley 2/2023, sean
cometidas o bien en el ambito de las entidades del sector piblico autonémico y local del territorio de la
correspondiente comunidad auténoma como las relativas a incumplimientos imputables a entidades del
sector privado que produzcan los efectos Gnicamente en el territorio de dicha comunidad auténoma.

2. Revelacién publica.

Dicha revelacién publica, consistente en la puesta a disposicién del piblico de informacién sobre acciones
u omisiones en los términos previstos en la Ley 2/2023, y en concreto, en su dmbito de aplicacién, podra
llevarse a cabo con garantia de gozar del régimen de proteccidn establecido en la citada Ley, cuando (i) se
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haya realizado la comunicacién primero por canales internos y externos, o directamente por canales

externos, sin que se hayan tomado medidas apropiadas al respecto en el plazo establecido, y (ii) cuando

se tengan motivos razonables para pensar que:

- o bien la infraccién puede constituir un peligro inminente o manifiesto para el interés piblico (en
particular, cuando se dé una situacién de emergencia, o exista un riesgo de dafios irreversibles,
incluido un peligro para la integridad fisica de una persona).

- 0 bien, en caso de comunicacién a través de canal externo de informacidn, exista un riesgo de
represalias o hayas pocas probabilidades de que se dé un tratamiento efectivo a la informacién
debido a las circunstancias particulares del caso, tales como ocultacién de pruebas, la connivencia
de una autoridad con el autor de la infraccién, o que esta esté implicada en la infraccién.

Las condiciones para acogerse a la proteccién previstas en la ley no serdn exigibles cuando la persona haya revelado informacién
directamente a la prensa con arreglo al ejercicio de la libertad de expresién y de informacién veraz previstas
constitucionalmente y en su legislacién de desarrollo.

ARTICULO 10 - APROBACION, MODIFICACIONES Y ENTRADA EN VIGOR

La aprobacién de este Procedimiento como de sus modificaciones seran efectuada por el Consejo de Administracién previa
formulacién por la CAR y entrara en vigor el dia de su(s) aprobacién(es).
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ANEXO | - NORMATIVA APLICABLE

Principales normativas

Ley 2/2023, de 20 de febrero, reguladora de la proteccién de las personas que informen sobre infracciones normativas y de
lucha contra la corrupcién.

Directiva (UE) 2019/1937 del Parlamento Europeo y del Consejo, de 23 de octubre de 2019, relativa a la proteccién de las
personas que informen sobre infracciones del Derecho de la Unién.

Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de sus datos personales y a la libre circulacién de estos datos.

Otras normativas.
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y 4

ANEXO Il - INFORMACION ACERCA DE LOS OTROS DOS SISTEMAS DE
COMUNICACION O INFORMACION

Ley 2/2023 regula asimismo otras posibilidades que tiene el informante de acudir para presenta su comunicacién, garantizando

dicha ley la total ausencia de represalias y la adopcién de las medidas de proteccién que fueren necesarias y contempladas en

dicha ley, con cumplimiento de los requisitos y circunstancias contenidos en la misma.

Estas posibilidades son las siguientes:

1

Acceso a la Autoridad Independiente de Proteccién del Informante (All), y a canales externos de
informacién por parte de las comunidades auténomas.

La llevanza de dichos canales serd asumida por autoridades independientes autonémicas analogas a la
Autoridad Independiente de proteccién del Informante, cuya competencia podra extenderse tanto a las
informaciones sobre infracciones que, comprendidas en el ambito de aplicacion de la Ley 2/2023, sean
cometidas o bien en el dmbito de las entidades del sector publico autonémico y local del territorio de la
correspondiente comunidad auténoma como las relativas a incumplimientos imputables a entidades del
sector privado que produzcan los efectos Gnicamente en el territorio de dicha comunidad auténoma.

Revelacién puablica

Dicha revelacién plblica, consistente en la puesta a disposicion del publico de informacién sobre acciones
u omisiones en los términos previstos en la Ley 2/2023, y en concreto, en su dmbito de aplicacién, podra
llevarse a cabo con garantia de gozar del régimen de proteccién establecido en la citada Ley, cuando (i) se
haya realizado la comunicacién primero por canales internos y externos, o directamente por canales
externos, sin que se hayan tomado medidas apropiadas al respecto en el plazo establecido, y (ii) cuando
se tengan motivos razonables para pensar que:

- o bien la infraccién puede constituir un peligro inminente o manifiesto para el interés publico (en
particular, cuando se dé una situacién de emergencia, o exista un riesgo de dafios irreversibles,
incluido un peligro para la integridad fisica de una persona)

- 0 bien, en caso de comunicacion a través de canal externo de informacidn, exista un riesgo de
represalias o hayas pocas probabilidades de que se dé un tratamiento efectivo a la informacién
debido a las circunstancias particulares del caso, tales como ocultacién de pruebas, la connivencia
de una autoridad con el autor de la infraccién, o que esta esté implicada en la infraccién.

Las condiciones para acogerse a la proteccion previstas en la ley no seran exigibles cuando la persona haya revelado informacion

directamente a la prensa con arreglo al ejercicio de la libertad de expresién y de informacién veraz previstas

constitucionalmente y en su legislacién de desarrollo.
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ANEXO Il - EJEMPLOS DE LO QUE SE CONSIDERAN REPRESALIAS A FECTOS DE
LO PREVISTOEN LALEY 2/2023

A titulo enunciativo, tal y como transcribe el articulo 36.3 de la citada ley, se consideraran represalias:

1

s wN

10.

Suspensién del contrato de trabajo, despido o extincién de la relacién laboral o estatutaria, incluyendo la
no renovacién o terminacién anticipada de un contrato de trabajo temporal una vez superado el periodo
de prueba, o terminacién anticipada o anulacién de contratos de bienes o servicios.

imposicién de cualquier medida disciplinaria.

Degradacién o denegacién de ascensos.

Cualquier otra modificacién sustancial de las condiciones de trabajo.

La no conversién de un contrato de trabajo temporal en uno indefinido, en el caso de que el trabajador
tuviera expectativas legitimas de que se le ofreciera un trabajo indefinido, salvo que estas medidas se
llevaran a cabo dentro del ejercicio regular del poder de direccién al amparo de la legislacién laboral o
reguladora del estatuto del empleado publico, por circunstancias, hechos o infracciones acreditadas, y
ajenas a la presentacién de la comunicacion.

Dafos, incluidos los de caracter reputacional, o pérdidas econdmicas, coacciones, intimidaciones, acoso u
ostracismo.

Evaluacidn o referencias negativas respecto al desempefio laboral o profesional.

Inclusién en listas negras o difusién de informacién en un determinado ambito sectorial, que dificulten o
impidan el acceso al empleo o la contratacién de obras o servicios.

Denegacién o anulacién de una licencia o permiso.

Denegacion de formacion. Discriminacion o trato desfavorable o injusto.
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